©Cours Académiques de France Cours Année - Sciences numériques et Technologie | 2nde

N
mobjectif de cette séquence est d’apporter une culture générale sur I'histoire d’Internet et de
comprendre comment ce vaste réseau fonctionne.
Hous nous référerons souvent au livre Sciences numérique et Technologie de Seconde des éditions
athan.
insi la présence de ce pictogramme : signifiera que vous devrez consulter le document
a » de la page 18.
séquence est découpée en unités qui abordent chacune une notion. Lisez les unités dans
ordre car elles sont liées entre elles.

Chaque unité comporte une série d’exercices que vous reconnaitrez grace au
pictogramme ci-contre. Les corrigés se trouvent en fin de séquence. Répondre aux
guestions vous permettra de consolider vos connaissances.

Les travaux dirigés (TD) ou pratiques (TP) sont des exercices de réflexions sur un
résultat obtenu grace a une manipulation demandée.

availer  SeS travaux bénéficient d’une correction au format vidéo qui est bien plus approprié pour

ce type d’exercice.

rs des séances de TP ou TD vous serez amené a utiliser des logiciels. Cela nécessitera donc une
ise en main préalable. En cas de difficultés, n’hésitez pas a vous référer a la vidéo de correction
ui fera la manipulation. Puis mettez sur pause pour répondre a la question apres avoir bien observé
qui se passe a I'écran.

ici les sujets abordés dans cette séquence :

Contenus Capacités attendues

Protocole TCP/IP : paquets, | Distinguer le rdle des protocoles IP et TCP.
outage des paquets Caractériser les principes du routage et ses limites. Distinguer la
fiabilité de transmission et 'absence de garantie temporelle.

Adresses symboliques et Sur des exemples réels, retrouver une adresse IP a partir d’'une
erveurs DNS adresse symbolique et inversement.
éseaux pair-a-pair Décrire l'intérét des réseaux pair-a-pair ainsi que les usages illicites
gu’on peut en faire.
ndépendance d’internet par | Caractériser quelques types de réseaux physiques : obsolétes ou
apport au réseau physique | actuels, rapides ou lents, filaires ou non. Caractériser I'ordre de
grandeur du trafic de données sur internet et son évolution.

Compétences techniques visées:

lllustrer le fonctionnement du routage et de TCP par des activités débranchées ou a l'aide de
logiciels dédiés, en tenant compte de la destruction de paquets.

Déterminer I'adresse IP d’'un équipement et 'adresse du DNS sur un réseau.
Analyser son réseau local pour observer ce qui y est connecté.

Suivre le chemin d’un courriel en utilisant une commande du protocole IP.

FICHES INFORMATIVES
o UNITE 1 : Une bréve histoire d’Internet.
o UNITE 2 : Internet et les réseaux physiques.
o UNITE 3 : Le protocole de communication TCP/IP.
o UNITE 4 : Le serveur DNS.
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UNITE 5 : La communication dans les réseaux.
UNITE 6 : Les échanges pair-a-pair.

UNITE 7 : La messagerie.

UNITE 8 : Enjeux éthiques et sociétaux d’internet.

o O O O

Extrait de cours
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1] [k KW Une bréve histoire d’Internet

D

ans les années 1950, les machines ne pouvaient communiquer qu’avec une seule machine a la
‘fois. Les universités ont rapidement exprimé le besoin de pouvoir communiquer en temps réel
directement avec plusieurs machines pour échanger des données, plutbét que de passer d’un
interlocuteur a un autre successivement. C’est alors qu’ils ont conceptualisé une architecture réseau
gui ne serait plus centralisé mais maillé.

la page 16 du manuel, nous avons une représentation du cable sous-marin a fibre optique qui va
lier le Cameroun et le Brésil (6000 km de long). C’est a travers de tel cable que passent les
onnées échangées d’'un pays a un autre, d’'une ville a une autre.

ternet est similaire a une gigantesque toile d’araignée (en anglais : WEB) ou chaque machine est
nnectée aux autres. On appelle cela un réseau en maille :

Voici une représentation d’'un réseau en maille.
Si la machine A veut communiquer avec la machine
D, elle peut utiliser plusieurs chemins.

m Si laliaison est cassée entre A et D, indiquez
guelles sont les chemins possibles que peut
emprunter alors la connexion ?

Quel est donc I’avantage d’un réseau en
maille ?

début des années 1960, les chercheurs mettent en place un réseau pour 'armée : le réseau
Arpanet, ancétre d’Internet.
Arpanet ne comportait que 4 machines a la fin des années 60 et était loin des objectifs initialement
ixé a savoir de faire dialoguer des machines provenant de différents réseaux. Cela ne sera
alisable qu’en 1978, avec la création du protocole TCP/IP. De plus en plus de machines intégrérent
nternet qui continua de grandir doucement au fil des années jusqu’a la véritable révolution de 1990
i va étre le point de départ d’'une forte croissance avec la création du langage HTML et du
otocole d’échange HTTP. Apparaissent les premiers navigateurs WEB capables d’afficher des
ages puis la facilité d’accés a la création de noms de domaine pour tous. Cela va entrainer
« explosion » d’Internet dans les années 1990-2000.
Mais attention, l'internet de cette époque n’était pas aussi rapide que le nbtre aujourd’hui.
Dans les foyers, il fallait s’équiper d'un modem qui occupait la ligne téléphonique pendant que vous
hsurfiez sur le WEB. (Impossible alors de recevoir ou de passer des appels téléphonique ).

Il fallait plusieurs heures pour télécharger un fichier de 4 Mo ! (Vitesse entre 2 a 5 ko/s)

rsque vous souhaitez téléphoner & un ami, vous avez besoin de son numéro de téléphone. Ce
uméro est unique et lui est associé. De la méme maniére, sur un réseau comme Internet, les
achines possédent un numéro d’identification unique que l'on appel: adresse IP (Internet
rotocole).

existe deux versions des adresses IP : IPv4 et IPv6. IPv6 a été congu pour pallier & un besoin
ujours croissant de nouvelles adresses IP.

s adresses IPv4 sont de la forme : XXXX. XXXX. XXXX. XXXX.

ous avez un choix de combinaison d’adresses I[P possible compris entre: 0.0.0.0 et

255.255.255.255

Ce qui fait environ : 4 milliards d’adresses IPv4.
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Ce chiffre semble énorme mais en comparaison avec la population mondiale et le nombre de
machines connectés sur Internet, il est au final petit ... au point que 'on commence a manquer
d’adresse IP !

C’est pourquoi une nouvelle norme a été créée : IPv6.

e qui porte le nombre d’adresse disponible a : 340 milliards de milliards de milliards de milliards
it : 2.6 milliards d’adresse |IPv6 possibles par millimétre carré de surface terrestre (océan compris).

En vous aidant également de la frise
chronologique de la m et du ci-

contre répondez aux questions suivantes :

. Quand est né Internet et quel était son
Exercices @ .
premier nom ?

m Quels ont été les premiers objectifs ?

m Qu’est ce qui a permis I'essors
d’Internet dans les années 90 ?

m Combien il y a d’utilisateurs sur
Internet en 2009 ?

En 1980, avant Internet, apparait en France un
terminal de connexion qui permets a chaque
foyer d’accéder a des services en lignes
comme |'annuaire téléphonique, la météo ou la
solution des jeux vidéo.

Quel est le nom de ce terminal ?
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Internet et les réseaux physiques

ternet est un immense réseau mondial ou toutes les machines sont interconnectées entre elles.
ela est possible grace a une grande variété d’infrastructures physiques :

e Cables

e Antennes et relais
e Satellites

o Fibres optiques

A partir de la carte interactive ( https://www.submarinecablemap.com/ ) vous pouvez avoir un
apercu de I'ensemble des cables sous-marins qui relient les pays entre eux sur le réseau Internet.
En cliguant sur un céble vous pouvez obtenir des informations précises :

: \ L“f Germany I
\ L\“’ALH‘ Belgium Submarine Cable List
M Circe South

}u' & Email link
W A RFS: 1999 February

\nu_\ Cable Length: 115 km

Owners: VTLWavenetdf, euNetworks
7 URL: na

( Landing Points

_Ag;“ Cayeux-sur-Mer, France
;1_}'-"\ : \W 7~ Pevensey Bay, United Kingdom
/
Exemple : le cable reliant Cayeux-sur-Mer (France) a Pevensey Bay (Angleterre) fait 115km et
appartient aux sociétés « VTLWAVENETDF » et « euNetworks ».

n 1858, il était possible d’envoyer un télégramme d’Europe vers '’Amérique grace a un cable
ique qui traversait I'océan Atlantique.

A

Aujourd’hui combien de cables ont été installés au fond des mers ?
I I @ Sur combien de kilométres s’étend ce réseau ?
Exercices Quel pourcentage total du trafic internet mondiale supporte ces cables ?

m Pourquoi est-il nécessaire d’en ajouter des nouveaux régulierement ?

Doc. b p 18

Sur votre machine, les fichiers sont stockés sous forme binaire :
une série de bits qui peuvent prendre soit la valeur 1 ou 0.
Lorsqu’un fichier est envoyé sur internet, les bits le constituant
sont convertis en impulsions électriques qui pourront traverser
les cébles en cuivre. (trés bon conducteur de courant
électrique )

Et le signal électrique recu est de nouveau reconverti en binaire
pour reconstituer le fichier au format numérique.



https://www.submarinecablemap.com/
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ﬁ m Dans le cadre d’une transmission par la fibre optique, sous quelle forme
‘ de signal sont envoyés les données ?

Exercices

Le signal électrique a tendance a s’atténuer en fonction de la distance qu'il a a parcourir dans le
ble. Plus votre cable est long, plus le signal s’atténue et I'on risque de perdre linformation
ansmise. Avec la fibre optique, il n'y a pas d’atténuation grace aux propriétés physiques de la
Amiére.

A partir des deux documents, nous voyons que le trafic internet augmente exponentiellement.
protocole HTTP est utilisé sur internet pour transférer les pages web a votre navigateur.
s informations transmissent grace a ce protocole ne sont pas sécurisées, c’est pourquoi est
pparu le protocole : HTTPS ou HTTP(TLS). Quand vous faites des achats sur internet, assurez-
ous que la page soit correctement sécurisée grace a ce protocole.
xemple : https://www.maboutique.fr)

Bande passante:

Débit binaire ou quantité d’informations pouvant étre transmises simultanément sur une voie de
transmission. Plus le débit binaire est élevé (haut débit), plus on transfére d’informations en un
emps donné.

e [Blofoe Mek:lo[=like) montre une augmentation du volume de données échangées dans le monde
ague année.

regard de 'ensemble des informations dont vous disposez aux pages 18 et 19 de votre livre.

m Quelle est la part totale du trafic occupée par la vidéo sur internet ?

Que conclure sur la part du trafic qu’occupe les connections HTTPS sur
le web mondial ?
Exercices

Déterminez quelles actions doivent étre entreprises pour éviter une
saturation du réseau internet mondiale.

—
)
X
LI



https://www.maboutique.fr/
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Le protocole de communication TCP/IP

lon « Les Echos », sur les 7,7 milliards d’humains qui peuple la Terre :
e 5,1 milliards possédent un téléphone mobile.
e 4,4 milliards utilisent Internet (soit 57%).
e La population mondiale s’est accrue de 1.1% alors que le nombre d’Internaute a progressé
de 9.1% par rapport & 2018.
e 45% de '’humanité est présent sur les réseaux sociaux.

rs

ternet est devenu le principal moyen de communication entre les hommes et les machines.
ur lillustration ci-dessous vous avez un apercu de I'ensemble des connexions entre les machines
ans le monde.

t de co

Source : Wikipédia

ternet permet donc a chacun de communiquer avec n’importe qui, n’importe ou et n'importe quand.
ourtant quand on tente d’'imaginer la situation cela nous semble difficile : communiquer dans une
lle avec 10 personnes, tout le monde, en méme temps et n'importe quand, cela est pénible.
aginons la méme chose avec 10 000 personnes ... c'est impossible. A moins d’établir un
semble complexe de régles permettant de réguler la parole de chacun, c’est ce que I'on appelle
protocole.

tr

our comprendre, regardons le document [Ble[ei-ReL=Te (=020
orsque deux personnes se parlent, elles suivent un protocole, un code, qui permet d’initier la
nversation.

X

mA partir de ce document déterminer les différentes étapes du protocole
‘ ‘ d’échange entre deux individus. (Pour demander son chemin, par exemple)

Exercices
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Pour compléter, voyons en détail les moyens nécessaires pour communiquer :
e La parole

e Le téléphone

e Le courrier

Pour chacun de ses moyens vous voyez qu’il faut :

e Un émetteur, celui qui envoie le message.

e Un récepteur, celui recoit le message.

e Un support, sur lequel le message est transmis.
o L’air pour la parole.
o Le cable téléphonigue pour le téléphone.

Urs

L’exemple de la lettre permet de nous faire comprendre la notion d’encapsulation de I'information :

la lettre est pliée, mise dans une enveloppe timbrée avec l'adresse du destinataire. Puis un

intermédiaire, le service de La Poste, est chargé de la livrer & la bonne adresse. (Blelolel Ll [l

De méme, lorsque deux objets connectés veulent communiquer sur Internet, ils doivent obéir a un

ensemble de regles définis dans le protocole appelé : TCP/IP.

.Sur le réseau, chaque machine doit alors posséder une adresse pour étre capable de recevoir ou
envoyer un message : C’est son adresse IP.

Lisez le document , et inventez une adresse IP qui respect la
h convention explicitée dans le texte.
J @ De combien d’octet est composé une adresse IP ?
Exercices
m De combien de bit est composé un octet ? en déduire le nombre de bit dans
une adresse IP.

m Sur votre ordinateur, entrez dans I'« invite commande » et taper la
commande « ipconfig ». Décrire ce que vous voyez.

adresse IP est toujours accompagnée de son MASQUE DE SOUS-RESEAU qui permet de
onnaitre quelle partie de I'adresse IP est associée a I'adresse du réseau et a I'adresse de la

achine.
. ixemple :
dresse IP :
asque : 255.255.255
e masque ici est composé de :
e 3 premiers octets a la valeur 255.

h} e Le dernier octet a la valeur O.
onc les 3 premiers octets de I'adresse IP correspondent a la partie réseau de I'adresse IP.
e dernier octet de I'adresse IP correspond a I'adresse de la machine sur ce réseau.

(18 A partir du [pleleMeWePAl déterminez le réle du protocole TCP (Transmission
ﬁ Control Protocol) lors des échanges de paquets sur Internet.
J Le protocole TCP est-il fiable ? Expliquez.

Exercices

Google posséde des serveurs a l'adresse IP: 8.8.8.8. Testez si votre
machine communique correctement avec cette adresse IP, en tapant « ping

8.8.8.8 » dans '« invite de commande ».
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On appelle « paquet » les unités élémentaires de I'information qui circule dans un réseau. Il s’agit
d’une suite d’octets suffisamment courte (1500 maximum) pour pouvoir étre communiquée sous
forme numérique et sans erreur sur un cable de communication ou tout autre type de liaison

"iumérique.

Quand une Machine 1 envoie un paquet sur Internet, celui-ci est traité par plusieurs couches avant
arriver a destination. (A la maniére d’un colis postal, qui passe par le centre postal -> centre de tri
de la ville -> plateforme de distribution -> facteur -> destinataire).
1. La couche application
2. Lacouche transport
otions complémentaires :
Un serveur est une machine qui offre un service. Par exemple, un serveur WEB est tout

3. La couche Internet
4. La couche acceés réseau.

simplement un ordinateur qui héberge des pages WEB et qui permet a d’autres machines

istantes, ou des clients, d’y consulter le contenu.

protocole TCP/IP est un modeéle en couches comme le montre le schéma du [BIelE M.

Les demandes émises par un ordinateur client a un serveur sont appelées : des requétes.

O
3
\

©
—
)
X
LLI
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[ [§ i XMW Le serveur DNS

OUS avons vu que sur Internet les machines communiquent entres elles grace a leur adresse IP.
ependant chaque jour nous surfons sur Internet avec notre navigateur d’'un site WEB a un autre,
n ne saisissant uniguement que des adresses composées de caracteres alphanumérique (URL).
Et cela est bien pratique ! Imaginons un instant si nous devions retenir les adresses IP de nos sites
EB préférés, cela deviendrait vite ingérable. C’est donc pour nous simplifier la vie qu’ont été créé
s serveurs de nom de domaine ou « Domain Name Server » ou DNS.

ne soyez pas surpris, en effet, derriere chaque adresse de site Internet, se cache une adresse
ur vous en rendre compte, tapez la commande « ping www.google.fr » dans l'« invite de
mmandes ».

e>ping wwu.g

o

données

ous vous rendez compte que I'on communique ici avec I'adresse : 216.58.206.227 alors que nous
avons saisi www.google.fr

Le principe de fonctionnement est trés simple. Lorsque vous voulez accéder a un site web
guelconque, le DNS se charge de convertir le nom du site web demandé en une adresse IP. Ce
. -processus de conversion se nomme : la résolution.

I iCt:’mment fonctionne un serveur DNS ou appelé plus simplement: un DNS.

Principe de nommage des adresses Internet
Une adresse Internet est composée de plusieurs parties séparées par un point, organisée en
arborescence.

hExempIe : www.google.fr

En lisant de la droite vers la gauche nous retrouvons 'extension (ou Top Level Domain) : FR. Il
existe des TLD nationaux (fr, it, de, es, etc.) et des TLD génériques (com, org, net, biz, etc.).

*La deuxiéme partie est déterminée par celui ou celle qui enregistre un nom de domaine, il y a donc
une infinité de possibilités.
GOOGLE est un sous-domaine de FR. Le domaine FR englobe tous les sous-domaines finissant
par FR. Concernant la troisieme partie, le WWW, vous l'aurez deviné seul, il s’agit d’'un sous-
domaine de google.fr.

Quand vous achetez un nom de domaine, vous pouvez bien entendu ensuite définir autant de sous-
domaine que vous le souhaitez.

Exemple : www.monsite.fr peut posséder un forum accessible a I'adresse : forum.monsite.fr, puis
un espace de tchat : chat.monsite.fr et une version pour mobile du site web : mobile.monsite.fr


http://www.google.fr/
http://www.google.fr/
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On peut donc organiser 'ensemble des domaines et des sous-domaines d’Internet sous la forme

d’'un arbre :
(Racine)
org fr com
wikipedia org gouv google
fr impots

—

L J @Allez sur le site https://whoer.net/fr/checkwhois et saisissez I'adresse
Exercices (URL) de votre site préféré. Quelles informations pouvez-vous obtenir ?

[X Etudiez le PRERRIEE.

Chaque fois que saisissez une adresse Internet dans le navigateur, décrivez
les étapes qui aboutiront a I’apparition de votre page web.

m Quelle(s) information(s) peut apporter ’extension d’un nom de domaine ?

@ Donnez quelques sous-domaines du domaine google.fr



https://whoer.net/fr/checkwhois
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La communication dans les réseaux.

epuis le début nous parlons de « Internet ». Savez-vous que cela est la contraction de I'anglais :
Inter-networks », qui veut dire : « entre réseaux ».
ternet est donc l'interconnexion des réseaux du monde entier.

rs

Regardez le schéma ci-contre, chaque bulle de couleur représente un
réseau quelconque.

Quand vous étes connecté a Internet, votre réseau local (votre
ordinateur, celui des membres de votre famille et méme vos
smartphones), par l'intermédiaire de votre Box, I'est également.

internet

Réseaul -
Réseau 2

Mais avant de comprendre comment communique les réseaux entre
Saciai o ux, voyons d’abord ce qu il se passe quand 2 machines d’'un méme
Mon réseau réseau veulent communiquer.

colu

Mon ordinateur

e

e protocole Ethernet.

‘adresse MAC

ous avons parlé précédemment du protocole TCP/IP qui permet a deux machines de communiquer
r Internet grace a leur adresse IP.

existe un autre protocole qui intervient quand deux machines appartenant a un méme réseau
veulent communiquer : le protocole Ethernet.

ns un méme réseau, une machine connectée peut communiquer avec une ou plusieurs autres
achines. Mais pour cibler une machine précisément il faut étre capable de la localiser sur ce
réseau grace a une adresse, unique, qui permet de l'identifier : 'adresse MAC. Une adresse MAC
t codée sur 6 octets.

appelons qu’un octet est composé de 8 bits, alors I'adresse MAC est codée sur :

* 8 = 48. (En informatique le signe multiplier est noté « * »)

n bit peut prendre 2 valeurs : 0 ou 1.

our définir le nombre de combinaison possible pour créer une adresse MAC, nous utilisons donc
la formule mathématique suivante : 248 = 281474976710656.

i

d

K

ous voyez donc qu’il existe une quantité considérable d’adresse MAC disponible dans le monde,
rendant par conséquent unique.

otre machine se connecte au réseau grace a un matériel nommé : la carte réseau. Se sont donc
s constructeurs des cartes réseaux qui attribuent une adresse MAC a celle-ci. lls tiennent un
gistre des adresses MAC déja utilisées pour éviter les doublons.

i

mDans invite de commande Windows (Exécuter et « CMD »), tapez la
commande : «ipconfig -all ». Cherchez I’adresse MAC de votre carte réseau.
Elle doit ressembler a quelque chose comme cela: 02-4A-2B-88-3F-46, une
L suite de chiffres et lettres.

Exercices @ Quel est 'autre nom de I'adresse MAC ? (S’aider de I'intitulé de la ligne ou

Ex

VOUS avez trouvé votre adresse).
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La trame Ethernet

Ethernet est le protocole le plus utilisé car il permet aux machines d’'un méme réseau de
communiquer facilement.

Comment cela fonctionne ?

 mwErEemERaE s swamwewesmE,.  Prenons unexemple : pour envoyer une carte postale
> a votre ami(e) il faut que la carte contienne :

‘ Votre message, l'adresse de votre ami(e) et il faut
aussi signer la carte pour que I'on sache qui a envoyé
la carte.
Sur la carte il faut disposer toutes ses informations
dans un certain ordre pour que le facteur puisse
facilement trouver les informations, et que le
e protocole Ethernet fonctionne avec cette méme logique et le message que vous voulez envoyer
0 une autre machine du méme réseau doit étre encapsulé dans une trame, on peut dire que c’est

destinataire puisse savoir qui a envoyé la carte et
puisse lire son contenu.

N NN NN RN NN N

SsEFERENRD T O EER.

The Adiss O T Wit O This i

CNEEEESRERN SRR SR CEESS N

tre « carte postale ».

a trame doit contenir 3 éléments primordiaux :
e |’adresse de I'émetteur.
o L’adresse du destinataire.
e Le contenu du message.
L)
y a bien entendu d’autres éléments qui constituent la trame Ethernet :
e Le nom du protocole de la couche 3. (Voir Unité 3)
e Le CRC (un code de détection d’erreur de transmission).

u HUB et SWITCH

Pour la suite de ce cours nous allons utiliser un logiciel de simulation réseau.

Regardez la vidéo suivante qui vous explique le fonctionnement du logiciel :
« Simulateur réseau » : https://www.youtube.com/watch?v=Mz26XkJmy1Y

Téléchargez le logiciel :
http://fr.lagache.free.fr/netsim/telechargement.php?lang=fr

A partir de la vidéo répondez aux questions suivantes :

@ Quel est le sens de communication d’un cable droit ?

Exercices m Quel est le sens de communication d’un céble croisé ?

m A partir du logiciel de simulation, reliez 2 stations avec un cable droit puis
faites la méme manipulation avec un cable croisé. Que conclure ?

m Envoyez une trame de la station 1 a la station 4 comme montré dans la
video.

Ajoutez un HUB et reliez 4 stations sur celui-ci.



https://www.youtube.com/watch?v=Mz26XkJmy1Y
http://fr.lagache.free.fr/netsim/telechargement.php?lang=fr
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Envoyez une trame Ethernet entre la station 1 et la station 4.

A qui est transmise la trame ?

m Par quoi le HUB se fait remplacer aujourd’hui ?

@ Remplacez le HUB par un SWITCH et envoyez une trame de la station 1 a
la station 4. A qui est transmise la trame ?

Extrait de cours __
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Travaux pratiques
reatee  COMMuUNiquer sur un réseau IP

H. Un réseau IP

1 Dans un logiciel de simulateur de réseau, réaliser le réseau présenté ci-dessous. Il s’agira du
eseau N° 1.

.2 On cherche a communiquer en émettant des « paquets IP ». Pour cela, il faut affecter une
resse IP a chaque machine. Pour notre exemple, la structure de I'adresse IP sera la suivante :

.B.C.D. avec : A =numéro du réseau et B.C.D. = numéro de la machine. Ainsi, 'adresse du premier
ste sera :

Numéro du réseau ——> 1.0.0.1 |

Mumeéro de la machine

Carte n®1 - 5t1 X
Ethesnet
bheoze MAC - [Macl | [lictive)
ICP/P
() Dbternir une adesse IF automatiquement . ) )
@)iikser Fadvesss 1P suivarie ] Cliquer dans les options sur « Légendes »
puis « Toutes les IP ». Double-cliquer
Adrezse P 1.0 .0. . ; .
ensuite sur la station 1, puis dans « Cartes
Masque Féseau: | 25. 0 . 0 . réseau », cliquer sur modifier et rentrer les
Passerelle 0.0.0. parameétres comme présenté ci-contre.

DNS

Obtenr 'sdrezze du servew DNS automabiguement
() Utiizer Fadrezse de zerveur DMS suivants

Serveur DNS [D.EI.III.I]

-
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Envoyer un paguet [P X

Type de paquet
(®) Destinataie unigue [pagquet unicast)
() Destinataie universel [paguet broadeast]

Emettewr [adresse IP): | 1 0 h : l
.3 Faire de méme pour la station 2 en'y Destinataie

ntrant I'adresse IP 1.0.0.2 et pour la _ i 0 0.3
tation 3 avec I'adresse IP 1.0.0.3. © Adresse IP: i |

rs

() Mom de Domairne | | |

Contenu : |Bnri|:uur! |

 VidercacheDNS | [ Ok || Annuer

oy

4 Depuis la station 1, cliquer sur le bouton droit pour « envoyer un paquet IP » a un destinataire
unique, qui sera sélectionné en cliquant sur sa station (ici la station 3).

C

1.5 Noter les observations : y a-t-il des différences avec le hub du réseau local ?

e

. Deux réseaux IP

1 Rajouter un deuxiéme réseau IP indépendant, dont les machines auront les adresses IP
ivantes : 2.0.0.1 et 2.0.0.2

dl

N
-

X2
2

t

.2 Relier les deux hubs par un cable croisé, puis essayer d’envoyer un paquet IP de la station 1
rs la station 6. Que constate-t-on ?

X

3 On constate donc qu’on ne peut pas relier les deux réseaux de cette maniére. Il va falloir
mander a une machine de transmettre le message d’un réseau a l'autre : cette machine est un
uteur. Rajouter un routeur qui a pour but de relier les deux hubs.

E

4 Ce routeur fait partie des réseaux 1 et 2 et leur permet donc de communiquer entre eux. Mais
pour cela on doit paramétrer correctement les machines.
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» Paramétrage du routeur

e Double-cliquer sur la carte du routeur
reliée au réseau 1. Affecter a cette carte
'adresse 1.0.0.4 et |la passerelle 1.0.0.4
comme présenté ci-contre.
De la méme maniére, programmer la
carte du routeur reliée au réseau 2, avec
'adresse 2.0.0.3 et la passerelle 2.0.0.

0
S
0
0
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Adresse MAC [fctive)

ICRAP

() Dbtesir une adiesse [P aulomatiquement
() Ulizes 'ackezze P sunante ©

Adiesze [P | 1.0 .0 .

Masque Réseau: | 255. 0 .

Pazzerele - | 1.0

DNS
Dbterir ladiesse du serveur DNS aulomatiquement
(®) Uitlizer ackesse de servews DNS suvante -

Sesveur DNS - 0.0 .0 .0

Le routeur est désormais convenablement paramétré.

A

d
1

|

omme son nom lindique, le routeur va
‘ermettre de faire passer les informations d’'un
éseau a l'autre grace a la passerelle. Il faut
onc indiquer a chaque machine des différents
éseaux « qui » est la passerelle.
Paramétrer maintenant les informations du
hnoste St1l comme présenté ci-contre.

On informe le poste 1 que s’il
veut donner des informations a
un autre réseau, il devra passer
par le poste 1.0.0.4 qui sert de
passerelle : on indique donc ici la route a
suivre pour le paquet d’informations.

Réseaun’l

n comprend mieux pourquoi I'appareil qui
ermet ce transfert est un routeur,

aramétrer également la passerelle 1.0.0.4
pour les postes St2 et St3.

Reseau n®2

Ethemet
Advezze MAC - |Mac] [fictive]
ICPAF

() Obteni une adesse P automatiouemrent
(®) Lltikser Madreses P suivante

Advesse |P: 1.0 .0 .1 ]
|%5.0.0.0]
|

Mazque Réseau:

Pazzersile [1.0.0.4

DNS
Obteni I'sdresse du servew DNS sutomatiquement
(®) Utikzer Fadresse de serveur DNS suivante ©

Sarveur DHS ||].EI.|J.|:I

[ o ][ ama

Paramétrer enfin convenablement les postes St5 et St6.



©Cours Académiques de France Cours Année - Sciences numériques et Technologie | 2nde

Quelle passerelle doit-on utiliser pour ces postes ?

2.5 Vérifier le fonctionnement du réseau : envoyer un paquet IP du poste Stl vers le poste St6.

oter les observations.
.6 Le message est bien arrivé a destination, mais il a quand méme été transmis a toutes les
stations. Comment peut-on améliorer la transmission pour ne délivrer le message qu’au poste St6 ?
erifier en transmettant a nouveau le paquet IP.

. Réseau local et internet

cd Revenir sur le premier réseau (supprimer les autres éléments) et ajouter internet ainsi :

C
Q

Il est possible, si on le souhaite, de changer les noms des FAI (Fournisseurs d’Accés a Internet)
mme Orange, Free, SFR, Bouygues Telecom, etc.

uz Cette fois-ci c’est le poste St3 qui va servir au routage. Pour cela, il faut lui ajouter une carte

réseau (bouton droit — ajouter une carte réseau) et larelier a un des FAI a I'aide d’'un cable télécom :

ﬂ.B Pour se relier a internet, on a besoin d’une carte a acces distant. Faire un clic droit sur la carte
réseau que 'on vient d’ajouter, puis sélectionner « Carte d’acces distant ».
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Carte Wifi
Transfert

Requéte ARP ...
Requéte DNS ..

Ping ...

Trace route ...
-4 |l faut maintenant paramétrer la carte »
mais ce paramétrage est compliqué : c’est
le FAI lui-méme qui va paramétrer cette carte
automatiquement. Pour cela, double-cliquer sur
ette carte pour la configurer, comme présenté
i-contre

COUurs

e

.5 Deés que l'on clique sur « Ok », la carte
ialogue avec le FAIl pour se paramétrer
orrectement. Une adresse IP est alors

attribuée a la carte a lissue du dialogue : le
réseau est relié a internet.

c

.6 Pour relier un client a domicile a internet,
rajouter une box (reliée a internet par un cable
élécom) et un poste a domicile relié a la box.

it

.7 Il faut maintenant obtenir une adresse IP
onvenable pour le poste a domicile.

a

r

X
LLI

= Propriétés de la carte
RS Débrancher la carte

Configuration
=+ Ajouter une carte réseau
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= Retirer une carte réseau

gt [
Emettre une trame Ethernet ...

Envoyer un pagquet IP ...

Carte n"2 - 5t3

Ethermet
Adresse MAT - Ifctive)

TERAP

Adiegze |F

I asque Hézeau

Passaiahs

() Obbenir Fadresse du serveur DNS automatiquement
() Utlizes I'ackezze de serveas DNS suivarita :

Serveur DNS - |IZI.III.[|.I:I

‘est trés simple, il faut faire « comme a la maison » : éteindre et rallumer la box. Un dialogue
s’instaure alors et des adresses IP sont attribuées a la box et au poste a domicile.

20LL11
203.L11

FAI3
L L}
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3.8 Il est temps d’envoyer un « Bonjour » du domicile au poste St1 : envoyer un paquet IP al'adresse
du poste Stl. Cela bloque au niveau du fournisseur : il ne connait pas le poste Stl1 ! En effet, notre
poste St3 est bien connecté au réseau 1 et a internet, mais il faut encore qu'il assure le routage.
our cela, il faut faire un clic droit sur le poste, entrer dans « Fonctionnalités, routeur ». Réessayer
Nvoi.

.9 Les adresses privées ne sont pas routables. Faire la démonstration en essayant d’envoyer un
quet IP d’un des postes du réseau 1 au poste domicile.

I

Le corrigé du TP « Communiquer sur un réseau IP » se situe a cette adresse :
https://lwww.youtube.com/watch?v=K3IqACC2uJw

Ou sur la chaine YouTube : Cours Bauer

Extrait de co


https://www.youtube.com/watch?v=K3lqACC2uJw

©Cours Académiques de France Cours Année - Sciences numériques et Technologie | 2nde

[Tk AW Les échanges pair-a-pair.

rsque vous téléchargez des fichiers comme le logiciel « Simulateur réseau » ou une application
ur votre smartphone, ceux-ci vous sont transmis par le biais d’une relation client-serveur.

-

outefois il existe la possibilité d’échanger et de partager des fichiers de données directement entre
internautes. C’est le principe sur lequel repose le réseau pair-a-pair ou peer-to-peer ou P2P en
glais.

Architecture client-serveur : le serveur
central réceptionne les requétes de tous
les clients

Dans un échange de type client-serveur les
données sont centralisées sur le serveur qui
est le seul a devoir gérer la sécurité et la
charge de connexion. La sécurité est bonne
puisqu’il n’y a d’échange qu’entre le client et le
serveur. Toutefois I'entretien d’un tel systeme
est couteux : pour effectuer les mises a jour du
systeme, du matériel pour garantir la sécurité
mais aussi pour supporter I'afflux toujours
croissant de nouvelles connexions. La bande
passante du serveur peut rapidement étre
encombré s’il y a de nombreuses connexions
simultanées.

C’est dailleurs cette faiblesse qu’exploite de
nombreux hackers pour nuire a certains sites web : lls lancent massivement de nombreuses
requétes de connexion a un serveur pour saturer sa bande passante et bloquer le systeme, ce sont

s attaques « DDOS »

de cour

Réseau pair-a-pair

/

Dans une architecture pair-a-pair, chaque machine est a la fois
client et serveur et peut fournir des fragments de fichiers.
Un tel systéme est robuste et tolérant aux pannes a cause du
nombre de machine interconnectée.
Comme le fichier est fragmenté en petits bouts, la bande
passante est moins sollicitée. Les données ne sont pas
centralisées en un seul endroit. Par contre la sécurité est moins
évidente & assurer di au nombre de connexion.

/RS
\

Extrai

Certains services de streaming fonctionnent en P2P, ainsi que des jeux en réseau, des services de
téléphonie sur IP(VolP) comme Skype.
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Les blockchains, sur lesquelles sont basées les monnaies virtuelles comme le Bitcoin se
développent de la méme maniére.

Le P2P est aussi grandement utilisé pour des échanges de fichiers piratés, souvent illégaux voire
avec des contenus condamnables. On peut ainsi héberger des fichiers interdits a son insu qui seront
suite dispersés avec sa propre adresse |IP.

Extrait de cours
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Activité en groupe
Tavaiter UN jeu de pair-é-pair (corrigé en fin de séquence)

Q Cette activité est a réaliser avec de la famille ou des amis pour comprendre les
meécanismes des échanges pair-a-pair.

manipulation se fait par groupe de 3 a 5 personnes. Pour 'exemple présenté ici, nous prendrons
groupe de 4 personnes. Le fichier a transmettre (fichier audio) est représenté ci-dessous. Comme

un fichier est transmis par paquets, il est découpé en tranches, qui seront transmises les unes apres
S autres.

O

On commence donc par découper les cartes de fagon a faire des jeux de 5 cartes différentes
ces cartes sont appelées « paquet de données » par la suite).
rtes a découper en annexe en fin de séquence.

\.

Déroulement
e 1 personne joue le role du « serveur » (dans cet exemple, ce sera Maxime).

Les 3 autres personnes jouent le réle de « clienis » (dans cet exemple, ce seront Sarah,
Guillaume et llona).

tde ¢

« Téléchargement d’un fichier a partir d’un serveur central

al

éthode 1: téléchargement simple
u départ, le serveur posséde un certain nombre N d’exemplaires du jeu complet des 5 cartes (1 a

. Les clients ne possédent rien. Les fleches bleues représentent les possibilités de transfert de
guets de données.

Maxime (Serveur)

< Le serveur posséde N=4
cartes numéro 1 I'une sur
l'autre, 4 cartes numéro 2
|'une sur l'autre, etc.

Sarah (cliente) / Guillaume (client) \ llona (cliente)

Extr
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Le débit du serveur est de 1 « paquet de données » par 10 s : le serveur ne peut donc délivrer qu’une
seule carte, toutes les 10 s. Le serveur peut disposer sur la table d’'un timer qui « sonne » toutes les
10 secondes (avec le smartphone par exemple).

n client qui veut télécharger le fichier, le demande au serveur. Le serveur lui transmet le fichier,
ns I'ordre, « paquet de données » aprés « paquet de données ». Si un autre client demande au
erveur le fichier, le serveur met cet autre client en attente, et il sera servi uniquement lorsque le
client précédent aura été intégralement servi.

>

éthode 2 : téléchargement amélioré

n se remet dans la situation de départ vue précédemment. Cette fois-ci, le serveur peut transmettre
fichier, toujours dans I'ordre, mais servir plusieurs clients en méme temps, toujours au méme débit.
Par exemple, il peut transmettre le « paquet de données 1 » a Sarah, puis le « paquet de données
» a Guillaume, puis le « paquet de données 2 » a Sarah, le « paquet de données 1 » a llona, etc.

e cou

éthode 3 : téléchargement partagé simple
ette fois-ci, les clients peuvent étre en relation directement : ils peuvent donc jouer le role de
rveur, eux aussi. La nouvelle mise en place est la suivante : au départ, le serveur posséde un jeu
complet de « paquets de données » (1 & 5). Les clients ne possedent rien. Le reste des « paquets
de données » est dans la pioche (au milieu des joueurs). Les fleches bleues représentent toujours
les possibilités de transfert de « paquets de données » :

d

Maxime (Serveur)

3 4

< La pioche contient 3 cartes
numéro 1 l'une sur 'autre, 3 cartes

Kméro 2 l'une sur l'autre, etc.

L/ =y Guillaume (client) (\ \
Sarah (cliente) </ ’\\ Ilona (cliente)

e

®
=
i
X
L
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Regles supplémentaires :

1. Lorsque le serveur ou un client posséde un « paquet de données » il est autorisé a prendre
dans la pioche le méme paquet pour le distribuer a un autre client.

2. Le débit d’'un client est moindre (c’est un particulier, pas un serveur professionnel) : il est
de 1 « paquet de données » par 20 s : les clients ne peuvent donc délivrer qu’une seule
carte, toutes les 20 s.

3. Le fichier ne peut étre transmis que dans 'ordre des « paquets de données » (on ne peut
pas transmettre le « paquet de données 2 » a quelqu’un qui n‘aurait pas déja le « paquet
de données 1 »).

Hrs

Simuler le téléchargement du fichier par les trois clients, a aide de ces nouvelles régles,
noter la durée qu’il a fallu pour que les clients puissent tous étre servis intégralement.

éthode 4 : téléechargement partagé amélioré
ette fois-ci la derniére régle ajoutée est annulée : le fichier peut étre transmis par « paquets de
données » dans n’importe quel ordre.

cO

Simuler le téléchargement du fichier par les trois clients, a I’aide de ces nouvelles regles.
ter la durée qu’il faut pour que les clients puissent étre tous servis intégralement.

0

Extrait de
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I Thi @ La messagerie

race au réseau Internet nous pouvons échanger des fichiers, consulter des pages web, envoyer
recevoir des messages.

es serveurs connectés en permanence au réseau offrent de nombreux services dont celui
d’acheminer le courrier d’'une machine a une autre : ce sont des serveurs de messagerie.

ur profiter de ce service l'internaute doit pouvoir se connecter au serveur de messagerie avec une
plication que I'on appelle : client de messagerie comme Thunderbird, Windows Mail ou Outlook.
est également possible d’accéder a sa messagerie via une page WEB, le Webmail. (GMAIL
opose ce service par exemple).

S

U

omment fonctionne I'acheminement du courrier électronique (email)?
messagerie s’appuie sur plusieurs
otocoles.
uand un ami envoie un mail alors que nous
e sommes pas devant l'ordinateur pour le
ceptionner et le lire, il faut que ce mail
isse étre stocké quelque part, puis, au
moment de notre connexion, qu’il puisse
nous étre acheminé.
Il faut donc un mécanisme pour faire circuler
mail quand nous ne sommes pas
nnectés, et un autre qui nous permet de le
cevoir une fois en ligne.
egardons le schéma de la page 28 du
anuel.
y a une analogie intéressante de faite avec
systeme de distribution du courrier par La
Poste.

CO

de

envoi et la réception de mail
e service est assuré par un serveur SMTP qui va échanger les messages avec d’autres serveurs
SMTP grace au protocole SMTP.

EA partir du document [BleJoielepay, déterminez la signification de

| I’'acronyme : SMTP.

Exercices @ L’adresse email de Paul est: paul@outlook.fr. A partir du DOC. ¢ p28
déterminez les 3 éléments constituant une adresse email. Et dans le cas de
Paul, nommez-les.

@ Paul envoie un mail a Cindy. Dans un premier temps via le protocole SMTP,
son mail va transiter dans son serveur de messagerie « OUTLOOK.FR ». Ce
serveur va rechercher le serveur SMTP de Cindy qui est « YAHOO.FR » et va lui
transférer. Le serveur « YAHOO.FR » va alors chercher l'utilisateur « CINDY »
pour ensuite lui remettre le mail. Toujours grace au protocole SMTP.

A partir de ces informations simplifiées, complétez le schéma ci-dessous :



mailto:paul@outlook.fr
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paul@outlook.fr cindy@yahoo.fr

Cindy maintenant, va se connecter le soir sur son ordinateur pour récupérer ses
emails du jour.

Son logiciel de messagerie, va se connecter au serveur de mail « Yahoo.fr » et
s’identifier comme étant « Cindy » pour récupérer les emails. Cela s’effectue avec
le protocole IMAP.

m Le protocole IMAP permet de s’identifier sur un serveur de messagerie
et de récupérer le courrier. C’est un protocole entrant. Nommez un deuxiéme
protocole entrant. Puis a contrario en déduire la nature du protocole SMTP.

@ A partir de la page 29 du manuel, définir les précautions d’usages lors
de l'utilisation de sa boite mail ou de sa messagerie instantanée.
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Enjeux éthiques et sociétaux d’Internet.

muus savons maintenant que sur les réseaux, tout type de données numériques circulent. Que ce
oit des images, des photos, du texte, de la musique ou de la vidéo.

Votre fournisseur d’accés a Internet (FAI) vous garantie un certain débit de connexion peut importe
nature des données que vous souhaitez consulter.

‘est ce que I'on appelle la « neutralité du net ».
our cette séquence vous répondrez aux questions au fur et & mesure que vous lirez cette vidéo :

O

Visionnez la vidéo ci-dessous :
https://www.youtube.com/watch?v=A7sOxBgajuo

__ A partir de la vidéo répondez aux questions suivantes :

m Quel principe régissant Internet a été supprimé par le président Américain

L J D. Trump ?

Exercices :
@ Quelles sont les deux couches qui permettent de traiter I'information ?

@ Quelle est la couche la plus visible pour I'utilisateur d’Internet ?

m Quelle estlerble delacoucheréseau ? s’occupe-t-elle du type de contenu
demandé par la couche applicatif ?

m Donnez un exemple d’application de la couche applicatif.

m Citez quelques systémes autonomes qui possedent leur propre
infrastructure réseau.

Le FAI est-il nécessairement le propriétaire des cables physiques qui
relient les réseaux entre eux ?

m Que circule dans les réseaux ?

@ Quel trajet va parcourir un paquet sur Internet, par exemple lorsque vous
jouez a MineCraft ?

m Quelle question se pose alors et qui définit la neutralité du net ?

m Que font les FAI aujourd’hui pour transmettre les paquets ? (Dumb Pipe
aux USA)

m En France quels sont les services les plus utilisés sur Internet ?

m Quel est le pourcentage d’utilisation du streaming vidéo en France ?



https://www.youtube.com/watch?v=A7sOxBgajuo
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m Qu’est-ce que les GAFAM ?

m Alors que les services de vente en ligne et fournisseurs de contenus ont
fait un bénéfice de +22% quelle est la part des FAI ?

m Quelle innovation technologique a coité la place de leader d’Internet aux
FAI ?

Qu’est ce qui cause également la nécessité d’augmenter les débits et la
bande passante du réseau ?

m Dans quelles infrastructures les FAIl doivent-ils alors investir ?

@ Pour amortir les colts, donnez une stratégie que veulent mettre en place
les FAI ?

m Actuellement, nous payons un abonnement Internet pour acces a
I’ensemble des services WEB. L’utilisation des smartphones et des tablettes
peuvent amener a quel changement dans les formules d’abonnements a
Internet ?

m Comment les FAI pourront faire accepter aux consommateurs de payer
plus cher l'utilisation rapide du WEB ?

@ Sans la neutralité du net, quel sera le nouveau visage du Web ?
Quelles conséquences pour vous, utilisateurs d’Internet ?

Extrait de cours
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CORRECTION DES EXERCICES

Une breéve histoire d’Internet

Nz

e,

Si laliaison est cassée entre A et D, indiquez quelles sont les chemins possibles que peut
prunter alors la connexion ?

s chemins possibles sont :

ED — ABED — ACBED — ABECD — ABCED - AEBCD...etc.

Mais I'on préférera bien évidement le chemin le plus court.

-

Quel est donc I’lavantage d’un réseau en maille ?

orsqu’une liaison est cassée, il y a toujours possibilité de trouver une nouvelle route pour atteindre
machine visée.

O

Quand est né Internet et quel était son premier nom ?
Internet est né 1957 sous le nom d’Arpanet, un projet mis en place par 'armée.

-

Quels ont été les premiers objectifs ?

panet était un projet militaire servant a relier les infrastructures de 'armée américaine entre elles.
is rapidement utilisé par les universités pour accélérer I'échange de connaissances et la
ollaboration scientifique.

=1

Qu’est ce qui a permis I’essors d’Internet dans les années 90 ?
utilisation d’Internet pour le commerce en ligne.

d

m Combien il y a d’utilisateurs sur Internet en 2009 ?
2009 il y avait 4 milliards d’utilisateurs.

Quel est le nom de ce terminal ?
Minitel, créé en France en 1980. Il a pendant de nombreuses années équipé les foyers Francais.

it

Internet et les réseaux physiques

)

Aujourd’hui combien de cables ont été installés au fond des mers ?

0 céables sont aujourd’hui dans les fonds des mers.

(el Sur combien de kilométres s’étend ce réseau ?
e réseau de cables sous-marin s’étend sur plus de 1.2 million de kilometres.

(eE! Quel pourcentage total du trafic internet mondiale supporte ces cables ?
es cables supportent plus de 99% du trafic internet mondiale.

Extr

(eZ Pourquoi est-il nécessaire d’en ajouter des nouveaux réguliérement ?
Le nombre d’internaute augmente considérablement chaque année. Il faut augmenter le nombre de
cable pour supporter le flux de connexion.
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m Dans le cadre d’une transmission par la fibre optique, sous quelle forme de signal sont
envoyés les données ?

e signal transite dans la fibre optique sous forme de lumiére. Contrairement aux cables en cuivre
J le signal est sous forme d’impulsion électrique.

Quelle est la part totale du trafic occupée par la vidéo sur internet ?

i 'on regarde le document, NETFLIX occupe 15%, YOUTUBE 11.4%, AMAZONE VIDEO 3.7%,
s flux STREAMING via http : 13.1%, MPEG-TS 4.4%

oit un total de : 47.5 %

Que conclure sur la part du trafic qu’occupe les connections HTTPS sur le web mondial ?
es connexions HTTPS sont des connexions sécurisées qui n’occupent que 4.1% de la part du trafic
r la toile. Il convient donc d’étre prudent lorsque I'on navigue sur le NET car nos données peuvent
re facilement récupérées sur une page non sécurisée (protocole http).

Déterminez quelles actions doivent étre entreprise pour éviter une saturation du réseau
ternet mondiale.
faut ajouter plus de cables et augmenter la bande passante des serveurs.

Le protocole de communication TCP/IP

A partir de ce document déterminer les différentes étapes du protocole d’échange entre
ux individus. (Pour demander son chemin, par exemple)

n débute la communication par une phrase de salutation « Bonjour, excusez-moi ».
n échange des informations ou on interroge «Ou se trouve le métro? ».
On termine la communication par une phrase « Merci, au revoir ».
Une communication débute par une salutation et termine par une autre de remerciement. C’est un
otocole de politesse.

Lisez le document [BloJeiloMeM2Al ct inventez une adresse IP qui respect la convention
plicitée dans le texte.

ous pouvons prendre par exemple l'adresse locale de votre Box internet: 192.168.1.1
tention  toutefois: chaque octet ne peut pas dépasser la valeur 255.
r: 1 octet est codé en binare sur 8 bits, par exemple: 10111101.
i 'on met tous les bits de loctet a 0: 00000000, en décimal cela égale O.

Si 'on met tous les bits de 'octet a 1: 11111111, en décimal cela égale 255.
De combien d’octet est composé une adresse IP ?
ne adresse IP est composée de 4 octets pour les adresses IPv4.

De combien de bit est composé un octet ? en déduire le nombre de bit dans une adresse

n octet est composé de 8 bits. Il y a donc : 4*8 = 32 bits dans une adresse IPv4.

Sur votre ordinateur, entrez dans '« invite commande » et taper lacommande « ipconfig ».
écrire ce que vous voyez.
ous voyons les parameétres de la carte réseau de l'ordinateur.
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m A partir du [ldeieliepal determinez le role du protocole TCP (Transmission Control
Protocol) lors des échanges de paquets sur Internet.
Le protocole TCP permet I'échange d’informations entre des objets connectés qui respectent ce

rotocole.
wvenfle gue le destinataire soit prét a recevoir les données. Il prépare les envois de paquets de

nnées. Le TCP découpe les gros paquets de données en paquets plus petits qu’il numérote.
vérifie que chaque paquet soit bien arrivé. Le TCP du destinataire peut redemander les paquets
anquants et les réassemble avant de les livrer dans la machine.

Le protocole TCP est-il fiable ? expliquez.

protocole TCP est fiable car il repose sur un ensemble de régles. C’est un modéle en couches
dépendantes qui ont toutes un role précis.

Google posséde des serveurs a l'adresse IP: 8.8.8.8. Testez si votre machine
mmunique correctement avec cette adresse IP, en tapant « ping 8.8.8.8 » dans '« invite de
om

mande ».

Tester également « ping google.fr » dans le cas ou I'adresse IP ne serait pas fonctionnelle.

Dans votre navigateur saisir I’'RL suivante : 195.254.146.9. Que se passe-t-il ?
ous sommes dirigés vers le site du musée d’Orsay.
Allez sur le site https://lwhoer.net/fr/checkwhois et saisissez I’adresse (URL) de votre site
éféré. Quelles informations pouvez-vous obtenir ?
a

localisation du serveur ainsi que celui qui a enregistré le nom de domaine, c’est-a-dire le
propriétaire du nom de domaine ou 'organisme qui I'a déclaré.

w Etudiez le BIReR e
haque fois que saisissez une adresse Internet dans le navigateur, décrivez les étapes qui
outlront a 'apparition de votre page web.
tre navigateur envoie une requéte de connexion a un site web qui passe avant dans un serveur
NS qui est chargé de trouver l'adresse IP de 'URL saisie. L’adresse de l'exemple est:
interstices.info »
DNS va d’abord regarder I'extension du site web : « .INFO ».

uis on va regarder la suite de 'URL : « INTERSTICES ». Le DNS va chercher a se connecter sur
INTERSTICES » pour récupérer son adresse IP.
ne fois I'adresse IP du serveur obtenu on peut alors se connecter au serveur via son adresse |IP.

Quelle(s) information(s) peut apporter IP'extension d’un nom de domaine?
L’extension d’un site web permet de déterminer souvent le pays dans lequel il est hébergé comme :
R » ou « CO.JP ».

n peut facilement déterminer si les sites sont « officiels » grace a des extensions comme : « GOUV
ou « .COM ».

utefois les extensions ne sont pas la garantie absolue du sérieux d’un site web. Alors vigilance.

Donnez quelques sous-domaines du domaine google.fr

ive.google.fr
mail.google.fr
docs.google.fr


https://whoer.net/fr/checkwhois
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La communication dans les réseaux

Dans linvite de commande Windows (Exécuter et « CMD »), tapez la commande:

ipconfig ». Cherchez I'adresse MAC de votre carte réseau. Elle doit ressembler a quelque
chose comme cela : 02-4A-2B-88-3F-46, une suite de chiffres et lettres.

arte Ethernet

ut du média. Ce e e e
ixe DNS propre & la connexion.

Quel est 'autre nom de I’adresse MAC ? (S’aider de l'intitulé de la ligne ou vous avez
ouvé votre adresse).
Adresse physique

G

Quel est le sens de communication d’un cable droit ?
communication ne s’effectue que dans un seul sens.

2 Quel est le sens de communication d’un cable croisé ?
communication s’effectue dans les deux sens.

de,

A partir du logiciel de simulation, reliez 2 stations avec un cable droit puis faites la méme
manipulation avec un cable croisé. Que conclure ?

Pour que deux machines directement reliées par un cable puissent communiquer, il faut que le cable
it un cable croisé.

Envoyez une trame de la station 1 a la station 4 comme montré dans la vidéo.
anipulation a effectuer sur le logiciel.

A qui est transmise la trame ?

HUB transmet la trame a toutes les machines du réseau. Seul le destinataire répondra
utefois. Les autres machines ignoreront le message.

rait

Par quoi le HUB se fait remplacer aujourd’hui ?
SWITCH.

Remplacez le HUB par un SWITCH et envoyez une trame de la station 1 a la station 4. A
i est transmise la trame ?
a trame est transmise uniquement au destinataire voulu.
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[k @ La messagerie

A partir du document [BlslolsNe®, déterminez la signification de I'acronyme : SMTP.
mple Mail Transfer Protocol

WL’adresse email de Paul est: paul@outlook.fr. A partir du [Belilfe déterminez les 3
éments constituant une adresse email. Et dans le cas de Paul, nommez-les.

Paul » est la partie locale, 'identifiant.

@ » est le caractére séparateur, appelé arobase. Signifiant « at » qui se traduit par « a» ou
chez » en anglais.

« Fr » L’extension du nom de domaine.

.Q3 A partir de ces informations simplifiées, complétez le schéma ci-dessous :

cindy@yahoo.fr

Le protocole IMAP permet de s’identifier sur un serveur de messagerie et de récupérer le

urrier. C’est un protocole entrant. Nommez un deuxieme protocole entrant. Puis a contrario
déduire la nature du protocole SMTP.

protocole POP ou POPS3 est un protocole entrant. Le protocole SMTP est un protocole sortant.

A partir de la page 29 du manuel, définir les précautions d’usages lors de I'utilisation de
sa boite mail ou de sa messagerie instantanée.
Ne pas donner d’informations personnelles ;


mailto:paul@outlook.fr
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Faire attention aux images diffusées ;

Etre vigilant sur les rencontres virtuelles qui débouchent sur de réelles rencontres ;
Respecter un code de bonne conduite aussi en ligne ;

pprendre a utiliser les émoticdnes a bon escient.

Enjeux éthiques et sociétaux d’internet

Quel principe régissant Internet a été supprimé par le président Américain D. Trump ?
gouvernement a supprimé la neutralité d’Internet en juin 2018.

Quelles sont les deux couches qui permettent de traiter I'information ?
couche applicative comme les services de jeux en ligne, le streaming et les services de
essagerie.
a couche réseau, linfrastructure matériel qui permet de faire circuler les données.

s couches sont indépendantes entre elles, et par exemple aujourd’hui YouTube n’a pas besoin
demander l'autorisation a ceux qui fournissent le réseau pour envoyer des flux vidéo.
couche réseau na pas a connaitre la nature des données qui circulent.

H

Quelle est la couche la plus visible pour I'utilisateur d’Internet ?
‘utilisateur ne voit que la couche applicative.
éventuellement sa Box Internet mais cela ne va pas plus loin.

Quelle est le réle de la couche réseau ? s’occupe-t-elle du type de contenu demandé par
couche applicatif ?

couche réseau offre I'ensemble des infrastructures réseaux nécessaire pour le bon
nctionnement d’internet: fibre optique, cébles sous-marins, antenne WIFI. Etc.
Elle ne s’occupe pas de la nature des données. Et sans distinction, sans discrimination, la couche
réseau transporte a la méme vitesse tout type de média.

d

Donnez un exemple d’application de la couche applicatif.
otre messagerie WEB, vos jeux en ligne, vos sites de streaming vidéo, etc...

t

Vv

Citez quelques systémes autonomes qui possedent leur propre infrastructure réseau.
es fournisseurs d’accés associatifs ou a but lucratif. Des universités, des gouvernements...etc.

Le FAIl est-il nécessairement le propriétaire des cables physiques qui relient les réseaux
ntre eux ?
on, le FAI peut aussi louer des infrastructures.

al

e

r

Que circule dans les réseaux ?
ue I'on consulte de la vidéo, des images ou du texte, ces données circulent sous forme de paquets.
n appelle donc cela des paquets.

Quel trajet va parcourir un paquet sur Internet, par exemple lorsque vous jouez a
inecraft ?

paquet va partir de votre ordinateur, puis aller sur votre Box Internet, traverser un ou plusieurs
stemes autonomes pour enfin arriver sur les serveurs du jeu.

Ext
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Quelle question se pose alors et qui définit la neutralité du net ?

Quels sont les droits du paquet qui circule ?

-t-on le droit de regarder ce que contient le paquet pour ensuite 'acheminer plus ou moins
pidement en fonction du contenu ?

Que font les FAI aujourd’hui pour transmettre les paquets ? (Dumb Pipe aux USA)

font du mieux qu’ils peuvent pour garantir des débits corrects en heure de pointe.
ne font pas de discrimination sur le type, le contenu ou l'origine de destination des paquets.
n Europe, les cables sont obligés de jouer les « Dumb Pipes », c’est-a-dire, d’acheminer les
guets sans se poser de questions. Nous disposons d’un Internet Neutre.

K

En France quels sont les services les plus utilisés sur Internet?
oogle, Netflix, Facebook.etc.

Quel est le pourcentage d’utilisation du streaming vidéo en France ?
0% du contenu diffusé en France est du streaming vidéo.
I Qu’est-ce que les GAFAM ?

AFAM est [lacronyme de: Google, Amazon, Facebook, Apple et Microsoft.

Les géants qui pesent sur le marché du numérique dans le monde.

~PM

Alors que les services de vente en ligne et fournisseurs de contenus ont fait un bénéfice
+22% quelle est la part des FAI ?

es FAl ne tirent qu’'une augmentation de 5% de leur chiffre d’affaire. Alors que les colts de maintient
une bonne connexion ne cesse d’augmenter : installation de la fibre, 5G, etc. Pendant que les
AFAM eux, tirent profits de ses améliorations matériels.

de

Quelle innovation technologique a coilté la place de leader d’Internet aux FAI?
Les smartphones sont aujourd’hui le matériel le plus utilisé pour aller sur Internet.

Qu’est ce qui cause également la nécessité d’augmenter les débits et la bande passante
uréseau ?

plus en plus  dobjets et de services connectés. Le  streaming.
'augmentation du nombre d’Internaute.

it

Dans quelles infrastructures les FAI doivent-ils alors investir ?
doivent augmenter la bande passante mais aussi régulierement changer les céables.
n installant de nouveaux céables optiques, cébles sous-marins, antennes relais 4 / 5 G.

Pour amortir les colts, donnez une stratégie que veulent mettre en place les FAI ?

ire payer les plus gros consommateurs de bande passante (YouTube, Netflix, etc.)

t rompre avec la neutralité du net, afin de réguler le trafic. Cela sous-entend que les paquets, selon
ur contenu, s’achemineront plus ou moins rapidement aux destinataires, sauf ceux qui paieront un
Ces « premium ».

xtra

Actuellement, nous payons un abonnement Internet pour accés a I’ensemble des
rvices WEB. L’utilisation des smartphones et des tablettes peuvent amener a quel
angement dans les formules d’abonnements a Internet ?

web sur navigateur tend a disparaitre. Les internautes utilisent majoritairement leur smartphone
ur aller sur Internet.

Les services que 'on utilise aujourd’hui sur smartphone sont majoritairement des applications qui

consomment de la donnée.

E
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Les FAI peuvent morceler Internet en petits services payant comme :

- Accés premium a YouTube.

- Accés premium aux réseaux sociaux, etc.

- Accés premium pour faire fonctionner WhatsApp, Skype ou Line.

ors qu’aujourd’hui, vous payez un abonnement Internet général, qui donne acces a tout avec la
éme qualité de débit.

Comment les FAI pourront faire accepter aux consommateurs de payer plus cher
tilisation rapide du WEB ?

pourront  réduire les débits de connexion aux usagers de base.
our donner de la rareté et de la valeur & des acceés « premiums », bien plus rapide.

Sans la neutralité du net, quel sera le nouveau visage du Web?
uelles conséquences pour vous, utilisateurs d’Internet ?

n Internet découpé en acceés différent selon 'usage engendrant plus de frais.

n peut imaginer un Internet de base pour 20 euros par mois.

ue vous devriez compléter avec du YouTube Premium a 15 euros, WhatsApp 5 euros, Facebook
Euros ...etc. faisant monter la facture mensuelle.

Q

Activité en groupe
e UN jeu de pair-a-pair

I Bléthode 1: téléchargement simple

. qs débit est de 1 paquet de donnée toutes les 10 secondes.
y a 3 clients (Sarah, Guillaume, lllona).

fichier est décomposé en 5 paquets de données.

rah demande le fichier.

le va attendre : 50 secondes pour I'avoir en entier.

‘ Si en méme temps Guillaume demande le fichier, il devra attendre que Sarah ait fini de le télécharger.

onc Guillaume aura son fichier en : 50secondes d’attentes +50 secondes de transfert = 1 min 40.
ona fait aussi la demande et attendra : 1 min 40 + 50 secondes = 2min 30.

éthode 2 : télechargement amélioré

ar rapport a la méthode 1.
ne faut pas attendre qu’un client ait fini de télécharger le fichier en entier pour distribuer les paquets.
transfert de paquet peut se faire simultanément.

mfaut donc environ 50 secondes pour télécharger le fichier.
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éthode 3 : téléechargement partagé simple
us il y aura de monde, et en fonction des décalages « d’entrée en scéne », plus les délais

‘ d’attentes seront grands.

FICHIER 1 | FICHIER 2 | FICHIER 3 | FICHIER 4 | FICHIER 5 . Jemps
de téléchargement
0alo 10a 20 20430 30a40 40 a 50 50 s
SERVEUR | SERVEUR | SERVEUR | SERVEUR | SERVEUR
15a25 25a35 35a45 45 a 55 55a 50 s
SERVEUR | SERVEUR | SERVEUR | SERVEUR 1min05
. R . Imin a Imin20a | 1min 30 a
hﬁf\%fﬂ% 48' :Xlu\r/‘lr‘é” 1min20 1min30 1min40 1min20
MAXIME | SERVEUR | SERVEUR
25a35 35 3. 45 45 a 1min05 a 1minl5 a
SERVEUR SERVEUR 1min05 1minl5 1min25 50s
SERVEUR | SERVEUR | SERVEUR
éthode 4 : téléechargement partagé amélioré
épart du temps a T=0.
Temps
FICHIER 1 | FICHIER 2 | FICHIER 3 | FICHIER 4 | FICHIER 5 1z
de téléchargement
0alo N N N .
10a20 20a 30 30 a 40 40 a 50
(serveur) S 50s
erveur Serveur Serveur Serveur
Chéf]gt;e 15425 25435 35 4 45 45 455 55 & S0s
Serveur Serveur SERVEUR | SERVEUR 1min05
Iminal 1min 10
laume 40 a 50 20a40 50 a1 min min 10 a 1min
Serveur Maxime Serveur Serveur 1min20
serveur
) . 45 3 1mir105 a 1min20 a
25a 35 35a45 1min05 1min 25 Imin 30 1min02
SERVEUR | SERVEUR SARAH SARAH Serveur

“n se rend compte que 'on gagne du temps par rapport aux autres méthodes.
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JEUX 3 ET 4 A DECOUPER
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